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* Your personal data is safe

« What I read is my business only
« E-books just ‘work’

« Downloads can be trusted

- Data in catalogue is accurate

« Websites and portals work and
are safe

www.kb.nl
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The future of the KB

Transformation

Physical collections ‘ Fully digital library

 Full speed digital
« Enhance use of collections
 Strengthen our international position
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« Keep the trust
* Of our members
* Of our partners
» Of the copyright holders
» Of our financiers

 Continuity of our organisation

N =8 www.kb.nl



Koninklijke Bibliotheek
Nationale bibliotheek van Nederland

Trust is built on strong foundations
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v Roles and funding are available

v Laws and regulations form basic level

v' Prepared for incidents and limits impacts

v Perdurable storage and availability is our priority

v Guarantee content, catalogue and service of national
digital library

v Accomplish digital security in close co-operation
with our partners

www.kb.nl
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What is the
quality of
these
foundations?
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CURRENT TARGET
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Strengthen our organisation

Prove we can fullfill our obligations
Be prepared for incidents and impact management
Secure storage and accesibility of collections

Continuity of the national digital library online
service

Security in the full chain (close co-operation with
our partners)

www.kb.nl
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Programme map

Projecten/lijnactiviteiten
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- Omgaan met persoonsgegevens
en bedrijfsgevoelige informatie

STOP OF TOP 10

Ben jij de zwakste schakel in de beveiliging van persoonsgegevens en
bedrijfsgevoelige informatie? Of doe jij het helemaal top? Hieronder tien
voorbeelden van hoe het NIET en juist WEL zou moeten. Omdat een kleine fout
soms grote gevolgen kan hebben.

1. Je PC open laten staan als je je plek 1. Lock je PC met ctrl +alt+ del of
verlaat; Windows L:

. . .
* Organisation 1s stronger o o P
3. Personeelsgegevens (bijv: 3. Zorgvuldig omgaan met personeels-,
b delingen, CV's), gebruikers-, gebruikers-, lidmaatschaps- en an-
° M hd hd ¢ 1 * 9 h lidmaatschaps- en andere dere_persoonsgege\'en.s of bedﬁjfsge-
onitoring ‘early warning’ has mmaiss. | i

aanbestedingsdocumenten) op je

been improved ————c

4. Gratis (onbeveiligde) wifi gebruiken 4. 4G gebruiken als je geen beveiligde
en ongemerke anderen toegang geven wifi-verbinding hebt;

« Increased awareness aMONG oo o s

-3
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6. Py geg van and, . Geen persoonsgegevens en andere
St a kken (aan onbekenden) via bedrijfsgevoelige informatie verstrek-
telefoon of mail; ken aan een ander tenzij die ander
vanuit zijn/ haar functie daartoe
bevoegd is;

» Developed processes and Eemry e

b b hd 8. De deur open houden in de KB voor 8. Vragen om de KB-pas als een onbe-
prOCe l I res I‘egar 1 I I g lglta mensen zonder zichtbare pas; kende met jou het pand in wil lopen;
9. Wachtwoorden delen met collega’s; 9. Extra inlogcode aanvragen als collega
° ook bevoegd is om toegang te krijgen
security
10. Je tas, telefoon en andere 10. Waardevolle spullen opruimen in
waardevolle spullen laten sling, een afgesloten kast.
als je weg gaar.

* Scan by eXpert company On tO x::rgi:n:actopmethet\l'irtualSecurityOfﬁce\riavso@kh.nl /
determine strenghts and \

112 Koninklijke Bibliotheek

Weaknesses in more detail I\.] ) Nationale bibliotheek van Nederland
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Data classification

2. Continuous focus on
awareness

3. Start implementation
EU General Data
Protection Regulation
(GDPR)

4. Defining proper
actions resulting the
quick scan

www.kb.nl



Koninklijke Bibliotheek
Nationale bibliotheek van Nederland

- Strong focus on
strenghtening awareness

- Rerun data classification
- Compliancy to GDPR

- Implement actions from
scan and rerun scan (yearly)

www.kb.nl
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